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OHJELMA

* Perendymme erityisesti tyoelaman tietosuojalainsaadantoon ja
kaymme lapi seuraavat asiat:

* Tyontekijan henkilotietojen kasittelyn perusteet

* Tyontekijan terveystietojen kasittely

* Tyontekijan sahkopostien ja muun viestinnan kasittely
e Suostumus oikeusperusteena tyoelamassa

* Velvollisuus kayda vuoropuhelua
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KESKEINEN TIETOSUOJASAANTELY

Yleinen tietosuoja-asetus (EU 2016/679) (GDPR)

Tietosuojalaki Tyoelaman tietosuojalaki Laki sdhkdisen viestinnan Eritvislainsasdants
(5.12.2018/1050) (759/2004) palveluista (917/2014) Y
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TYOELAMAN TIETOSUOJA
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TYONTEKIJAN
HENKILOTIETOJEN
KASITTELYN PERUSTEET
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REKISTERINPITAJAN VELVOLLISUUDET

Kohti periaatekeskeisempaa saantelya

Kaiken toiminnan lahtokohtana riskiperusteinen lahestymistapa

Noudattamisvelvollisuus ja osoittamisvelvollisuus

Oletusarvoinen ja sisaanrakennettu tietosuoja



KASITTELYSSA NOUDATETTAVAT PERIAATTEET

v" Noudatettava henkilotietojen kasittelyssa v’ Pystyttava osoittamaan noudattaminen

Lainmukaisuus, kohtuullisuus, [apinakyvyys ° Tasmallisyys

e Sailytyksen rajoittaminen
Q Eheys ja luottamuksellisuus

Kayttotarkoitusidonnaisuus

Tietojen minimointi
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KASITTELYPERUSTE

v’ Ma&arita aina kasittelyperuste

v’ Maérittele kasittelyperuste etukéteen Suostumus

Oikeutettu etu l Sopimus

Elintarkeiden » o
etujen Lakisaateinen

: . velvoite
suojaaminen

v" Muista osoitusvelvollisuus
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KANSALLINEN LISAVAATIMUS:
TARPEELLISUUSVAATIMUS

* Tyonantaja saa kasitella vain valittomasti tyontekijan tyosuhteen
kannalta tarpeellisia henkilotietoja, jotka liittyvat tyosuhteen
osapuolten oikeuksien ja velvollisuuksien hoitamiseen tai tyonantajan
tyontekijoille tarjoamiin etuuksiin taikka johtuvat tyotehtavien

erityisluonteesta. (Lakr yksityisyyden suojasta tyoelamassa)

* Tarpeellisuusvaatimuksesta ei voida poiketa tyontekijan

suostumuksella.
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 KANSALLINEN LISAVAATIMUS:
HENKILOTIETOJEN KERAAMISEN EDELLYTYKSET

- Paasaanto: Tyonantajan on kerattava tyontekijaa koskevat henkilétiedot ensi sijassa
tyontekijalta itseltaan.
* Jos tyonantaja keraa henkilotietoja muualta kuin tyontekijalta itseltaan, tyontekijalta on

hankittava suostumus tietojen keraamiseen.
* Poikkeus: henkiloluottotiedot tai rikosrekisteritiedot.
* lImoitettava tyontekijalle tietojen luotettavuuden selvittamista varten.

* |Imoitettava ennen paatoksentekoa.

* Huom! Tarpeellisuusvaatimuksen vaikutus.
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TYONTEKIJAN
TERVEYSTIETOJEN
KASITTELY
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TYONTEKIJOIDEN TERVEYDENTILATIEDOT

* GDPR: terveystiedot kuuluvat erityisiin henkildtietoryhmiin” = |ahtokohtainen
kasittelykielto
* Poikkeus: "kdsittely on tarpeen ennalta ehkaisevas tai tyoterveydenhuoltoa koskevia
tarkoituksia varten, tyontekijan tyokyvyn arvioimiseksi.”
* Tyoelaman tietosuojalaki:
* TyoOnantajalla on oikeus kasitella tyontekijan terveydentilaa koskevia tietoja, jos tiedot on keratty
tyontekijalta itseltaan tai hanen kirjallisella suostumuksellaan muualta, ja
 tietojen kasittely on tarpeen sairausajan palkan tai siihen rinnastettavien terveydentilaan
liittyvien etuuksien suorittamiseksi, taikka
* sen selvittamiseksi, onko tyosta poissaoloon perusteltu syy, taikka
* jos tyontekija nimenomaisesti haluaa selvitettavan tyokykyisyyttaan terveydentilaa koskevien

tietojen perusteella.
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TERVEYSTIETOJEN KASITTELY KAYTANNOSSA

* Terveystietojen kasittely:
* Nimea terveystietoja kasittelevat henkilot tai maarita tehtavat, joihin sisaltyy terveydentilatietojen
kasittelya

 Piirin tulee olla mahdollisimman rajattu ja sisaltaa vain ne, kenen tyotehtaviin asiallisesti perusteltuna
kuuluu terveydentilatietojen kasittely

* Huolehdi paasynhallinnasta ja tietoturvasta
* Huolehdi salassapidosta ja sitouta salassapitoon
* Sailyta terveydentilaa koskevat tiedot erillaan muista henkilotiedoista ja poista
kasittelytarkoituksen paatyttya
* Tarkista sailyttamisen tarve vahintaan 5 vuoden valein (TSV:n suositus 2 vuotta)

* Tietojen luovuttaminen tyoterveydesta edellyttaa paaosin tyontekijan suostumusta
(potilaslainsaadanto).

* |Imoittaminen sairauspoissaoloista:

 TSV:.” Tieto sairauslomalla olemisesta ei yksinaan ole henkilotietolain tarkoittama arkaluonteinen
henkilotieto. Tieto tyontekijan sairaspoissaolosta on kuitenkin henkilotietolain tarkoittama henkilotieto.’

 TSV: "Tyonantajalla ei ole yleista oikeutta kertoa, muulla tavoin ilmaista tai luovuttaa tyontekijaa
koskevaa sairauspoissaoloa tai sen syyta muille tyontekijoille tai talon ulkopuolelle, vaikka tieto olisi
kenties organisaatiossa hyva tietaa.”

* "Suositeltavaa on, ettd poissaolosta tiedotetaan ilmoittamalla ainoastaan esim. "poissa”

* Eduskunnan oikeusasiamies on kiinnittanyt huomiota mm. kuntien verkkotiedottamiseen: poytakirjojen
vieminen verkkoon saattaa loukata yksityisyyden suojaa.
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SUOSTUMUS
OIKEUSPERUSTEENA
TYOELAMASSA
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SUOSTUMUKSEN EDELLYTYKSET

* Yleisen tietosuoja-asetuksen mukaan suostumuksen tulee olla:
* yksilOity
* tietoinen
* aidosti vapaaehtoinen ja
* yksiselitteinen tahdonilmaisu.

e Peruutettavissa oleva
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SUOSTUMUKSEN EDELLYTYKSET

GDPR res. 42:

"Suostumusta ei voida pitda vapaaehtoisesti annettuna, jos
rekisteroidylla ei ole todellista vapaan valinnan mahdollisuutta ja
Jjos han ei voi myohemmin kieltaytya suostumuksen antamisesta
tai peruuttaa sitd ilman, etta siita atheutuu hanelle haittaa.”

GDPR res.43:

" Jotta voidaan varmistaa, etta suostumus on annettu
vapaaehtoisesti, suostumuksen el pitaisi olla pateva oikeudellinen
peruste henkilotietofen kasittelylle sellaisessa erityistilanteessa,
Jjossa rekisteroidyn ja rekisterinpitaian valilla on selkea epasuhta.”



TYONTEKIJAN
SAHKOPOSTIN
KASITTELY



LAHTOKOHTA

* Sahkoposti nauttii samaa perustuslain suojaa kuin perinteinen
Kirjeposti
* MyOs tyontekijan sahkoposti on luottamuksellista

* Tyonantajan omistamat laitteet, verkko jne. eivat vaikuta tahan
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SAHKOPOSTI JA VIESTINNAN LUOTTAMUKSELLISUUS

* TyOnantajan on erotettava toisistaan:

1) Tietoturvaperusteinen valvonta

2) Vaarinkaytokset ja liikesalaisuuksien paljastumisen valvonta-> Laki sahkoisen
viestinnan palveluista / Lex Nokia

3) Yksittaisen viestin esille hakeminen - > Tyoelaman tietosuojalain saannokset

* Kasittelyperuste on sitoval
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SAHKOPOSTI JA VIESTINNAN LUOTTAMUKSELLISUUS

Tyonantajalle kuuluvien sahkopostiviestien hakeminen ja avaaminen —

laki yksityisyyden suojasta tyoelamassa:
* Yleinen huolehtimisvelvoite
* Viestien esille hakeminen

e \Viestien avaaminen

* Huom! Vuoropuheluvelvoite ja suostumus
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HUOLEHTIMISVELVOITE (ASKEL 1)

 TyOnantaja saa lukea hanelle tarkoitettuja viesteja vain, jos han on ensin tayttanyt lain asettaman
huolehtimisvelvollisuuden. Huolehtimisvelvollisuuden mukaan tyonantajan on tarjottava tyontekijalle
jokin seuraavista vaihtoehdoista sahkopostin jarjestamiseksi silloin, kun tyontekija on poissa:
* Automaattinen poissaoloilmoitus
* Tyontekijalle tulevien viestien maara vahentyisi, kun han ei ole paikalla, ja tyonantajalle ei syntyisi
tarvetta lukea viesteja.
* Viestien ohjaaminen toiseen osoitteeseen
e Osoite pitaa kuitenkin olla tydnantajan hyvaksyma.

 Suostumus toiselle viestien lukemiseen

* Sen selvittamiseksi, ovatko tyontekijalle Idhetetyt viestit selvasti tarkoitettuja tyonantajalle.
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ESILLE HAKEMINEN (ASKEL 2)

Tyonantajan oikeus hakea tyontekijan viestit edellyttaa, etta:
* tyontekija hoitaa tehtavia itsenaisesti tyonantajan lukuun;
* on ilmeistq, etta tyonantajalle kuuluvia viesteja on lahetetty tai vastaanotettu;
e tyontekija on estynyt tilapaisesti suorittamasta tyotehtaviaan (huolehtimisvelvoite ei ole
"tehonnut”) ja
* tyontekijan suostumusta ei voida saada kohtuullisessa ajassa, ja asian selvittaminen ei kesta
viivytysta.

Lisaksi valttamaton syy saada tieto viesteista asiakkaidensa palvelemiseksi tai muutoin toimintojensa
turvaamiseksi (esim. tyonantajan toimintaan liittyvien neuvottelujen loppuun saattamiseksi)

Ei saa kasitella viesteja tarpeettoman laajasti

Vain yhdessa paakayttajan kanssa

Salassapitovelvollisuus voimassa tyosuhteen ajan + sen jalkeen.

Kirjallinen ja allekirjoitettu selvitys valittomasti tyontekijalle (ketka, miksi, milloin)



AVAAMINEN (ASKEL 3)

* TyOnantajalla on oikeus avata edella kuvatulla tavalla esille haettu viesti, jos
* (i) on ilmeista esimerkiksi viestin otsikon perusteella, etta viesti kuuluu tyonantajalle, eika (ii)
tyonantaja tavoita viestin lahettajaa sen sisallon selvittamiseksi.
* Viestien avaamisessa on oltava lasna tietojarjestelman paakayttajan valtuudet omaava henkilo
seka toinen henkilo tyonantajan itsensa lisaksi.
* Viestin esille hakemisesta tai viestin avaamisesta on laadittava siihen osallistuneiden
henkiloiden allekirjoittama selvitys, josta iimenee,
* miksi viestia on haettu tai avattu
* hakemisen tai avaamisen ajankohta
* ja sen suorittajat seka
* kenelle avatun viestin sisallosta on annettu tietoa.
* Kirjallinen ja allekirjoitettu selvitys on heti toimitettava tyontekijalle.
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TURUN HOVIOIKEUS T 16/111796

A:lle lahetettyja sahkopostiviesteja oli hanen tyosuhteensa paatyttya ohjattu tyonantajan

sahkopostilaatikkoihin. Yhtion toimitusjohtaja oli my0s vastannut yhteen A:lle osoitettuun

sahkopostiviestiin omasta sahkopostiosoitteestaan.

* A eiollut valinnut toista henkiloa ottamaan vastaan hanen sahkopostejaan, eika tyonantaja
ollut hakenut esille eika avannut viesteja lain edellyttamalla tavalla.

» Karajaoikeus oli tuomiossaan katsonut naytetyksi A:n antaneen hiljaisen suostumuksensa
sahkopostiensa avaamiseen.

* Hovioikeuden mukaan kyse oli yksityiselaman ja yksityisyyden suojaa turvaavia

perusoikeuksia tyoelamassa saatelevan lain soveltamisesta. Tallaista suojaa kaventavia

saannoksia tulee lahtokohtaisesti soveltaa suppeasti. Suostumus avata sahkopostiviesteja

tulisi olla asian luonne huomioon ottaen nimenomainen.
(Edilex 18.3.2016)
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/-Rajoita ja maarittele )

«Kirjallisen ohjeet
«Nimea henkil6t
«Vuoropuhelu

~— Huolehtimisvelvoite

"VERKON VALVONTA”

Kasittelyn

rajoittaminen

«Automaattinen haku
-Manuaalinen kasittely
vain erityistilanteissa
«Sisdltoa ei voida

kasitella

-

/-Vélitystietojen

kasittelysta
ennakkoilmoitus
viranomaiselle

Ennakkoilmoitus

tietosuojavaltuutetulle

— Informointivelvollisuus

-Kayttajat
- TyOntekijoiden
edustajat

(. Raportin tulee sisaltaa A

manuaalisen kasittelyn
lukumaara ja
kasittelyperusteet

\ Vuosittainen raportti
TSV:lle




VELVOLLISUUS
KAYDA
VUOROPUHELUA
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JATKUVA VUOROPUHELU

* Yksityisyyden suojasta ty0elamassa annetussa laissa saadetyt
velvoitteet tulee kasitella yhteistoimintalain mukaisessa

vuoropuhelussa esim.:

* HenkilGtietojen keraaminen

* Tyontekijoihin kohdistuvan kameravalvonnan, kulunvalvonnan ja muun teknisin
menetelmin toteutettavan valvonnan tarkoitus, kayttoonotto ja naissa kaytettavat
menetelmat seka sahkopostin ja tietoverkon kaytto seka tyontekijan sahkopostin
ja muuta sahkoista viestintaa koskevien tietojen kasittely (esim. whistleblowing-
kanavan kayttoonotto)
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VUOROPUHELUUN LIITTYVAT TOIMENPITEET

* Vuoropuhelussa tyonantajan tyopanos muodostuisi seuraavista
toimenpiteista:

vuoropuhelun suunnittelu,
vuoropuhelun kaytannon puitteiden jarjestaminen (kokousjarjestelyt),
vuoropuheluun valmistautuminen,

vuoropuhelun tuloksellisen kaymisen kannalta tarpeellisten tietojen
antaminen,

mahdollisten henkiloston edustajan pyytamien lisatietojen antaminen,
varsinainen vuoropuhelu,

vuoropuhelun kirjaaminen, seka

tiedottaminen.
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