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KESKEINEN TIETOSUOJASAANTELY

Yleinen tietosuoja-asetus (GDPR)

Laki sahkoisen
viestinnan Erityislainsaadanto
palveluista

Tietosuojalaki .Tyoelal.nan .
tietosuojalaki
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KASITTELYSSA NOUDATETTAVAT PERIAATTEET

* Noudatettava henkilotietojen kasittelyssa * Pystyttava osoittamaan noudattaminen

Lainmukaisuus, kohtuullisuus, lapinakyvyys Tasmallisyys

Kayttotarkoitussidonnaisuus Sailytyksen rajoittaminen

Tietojen minimointi Eheys ja luottamuksellisuus
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KASITTELYPERUSTE

Ma&darittele etukateen Suostumus

Muista osoitusvelvollisuus
' Sopimus

Oikeutettu etu

Julkisen
vallan
kayttaminen

Lakisaateinen
velvoite

Elintarkeiden
etujen
suojaaminen
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INFORMOINTI- JA OSOITUSVELVOLLISUUS

- KESKEINEN OSA VIRANOMAISEN ARVIOIDESSA KASITTELYN LAINMUKAISUUTTA

° TIETOVARANTOJEN JA TIETOVIRTOJEN DOKUMENTOINTI a PROSESSIKUVAUKSET

ULKOISET TIETOSUOJAKAYTANNOT JA a RISKIARVIOIDEN JA PAATOSTEN
KASITTELYTOIMIA KOSKEVAT SELOSTEET DOKUMENTOINTI
HENKILOTIETOJEN KASITTELYA KOSKEVAT ° VAIKUTUSTENARVIOINNIT (DPIA)
SOPIMUKSET
TIETOSUOJA- JA TIETOSUOJAORGANISAATION TOIMINNAN
TIETOTURVAPOLITIIKAT, DOKUMENTOINTI

SISAISET OHJEISTUKSET
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MITA OPPIA VIIMEAIKAISISTA
VIRANOMAISPAATOKSISTA?
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CASE 1 - REKISTERC)ITYJEN.!NFORMOINTI JA KASITTELYN
LAPINAKYVYYS

* Posti ei ollut riittavalla tavalla informoinut rekisterdityja
tietosuojalainsaadanndon mukaisista oikeuksista muuttoilmoituksen
tekemisen yhteydessa.

* Rekisterdityja ei mm. ollut informoitu oikeudesta kieltaa Postia
luovuttamasta rekisterdityjen tietoja sellaisille tahoille, jotka harjoittivat
suoramarkkinointia. Taman seurauksena muuttoilmoituksen tehneet
henkildt saivat suoramarkkinointiin liittyvia yhteydenottoja eri yrityksilta.

* Oikeudesta vastustaa henkilotietojen kasittelya oli ilmoitettu vain niille
henkildille, jotka muuttoilmoituksen tekemisen lisaksi olivat ostaneet
lisapalveluita.

* Rekisterinpitajan katsottiin laiminlydneen tietosuojalainsaadanndssa
rekisterdityjen informoinnille asetettuja vaatimuksia ja samalla myos
henkildtietojen kasittelyn l1apindkyvyyden periaatteen noudattaminen.

* Rikkomus koski 161 000 asiakasta pelkastaan vuoden 2019 aikana.

* Seuraamusmaksun suuruus 100 000 euroa (paatos ei ole lainvoimainen).




CASE 2 - VAIKUTUSTENARVIOINTI

* Tapauksessa Kymen Vesi Oy kasitteli tyontekijoidensa sijaintitietoja paikantamalla
ajoneuvoja ajotietojarjestelman avulla.

* Sijaintitietoja kaytettiin muun muassa tyoajanseurantaan.

* Tapauksessa katsottiin olevan kyse sijaintitietojen jarjestelmallisesta valvonnasta.
Valvonnan kohteena olevien tyontekijoiden katsottiin olevan heikommassa
asemassa suhteessa rekisterinpitajana olevaan tyonantajaan.

* Vaikutustenarviointi on suoritettava esimerkiksi ennen sijaintitietojen kasittelya, jos

sijaintitietoja kaytetaan jarjestelmalliseen valvontaan, ja kasittely kohdistuu

rekisterinpitajaan nahden heikommassa asemassa olevien rekisteroityjen

sijaintitietoihin.

* Yritys ei ollut tehnyt yleisen tietosuoja-asetuksen mukaista vaikutustenarviointia
ennen sijaintitietojen kasittelyn aloittamista.

* Eika myoskaan arviota, etta olisi ennalta tunnistanut kasittelytilanteeseen
liittyvat riskit ja tehdyt sen perusteella arviota DPIA:n tarpeellisuudesta.

* Seuraamusmaksun suuruus 16 000 euroa (paatos ei ole lainvoimainen).
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CASE 3 - TARPEETTOMIEN HENKILOTIETOJEN KERAAMINEN

Tapauksessa yritys oli kasitellyt henkilotietoja tyoelaman tietosuojalain keskeisten saanndsten vastaisesti, silla useiden kerattyjen
henkilotietojen osalta niiden kasittelyyn oikeuttava kasittelyperuste oli puuttunut.

Kyseinen yritys oli kerannyt henkilotietolomakkeella tietoja mm. henkilon uskonnollisesta vakaumuksesta, terveydentilasta, mahdollisesta
raskaudesta ja perhesuhteista.

« Tallaiset tiedot ovat tietosuoja-asetuksen nojalla erityisiin henkildtietoryhmiin katsottavia tietoja, joiden kasittely on sallittua vain
tietosuoja-asetuksen mukaisella poikkeusperusteella.

Tietojen minimoinnin periaatteen rikkomisen lisaksi tapauksessa havaittiin puutteita myos tietosuoja-asetuksen noudattamiseen liittyvassa

dokumentoinnissa.

Yrityksen olisi tullut laatia ja yllapitaa tietosuoja-asetuksen mukaista selostetta kasiteltavana olevien henkilotietojen kasittelytoimista, silla
tapauksessa henkilotietojen kasittely oli saanndllista ja kohdistui erityisiin henkilotietoryhmiin.

* Seloste kasittelytoimista on keskeinen asiakirja, kun arvioidaan rekisterinpitajan henkilotietojen kasittelyn lainmukaisuutta ja
osoitusvelvollisuuden tayttymista.

Yritys ei kyennyt osoittamaan noudattavansa tietosuoja-asetusta tyontekijoiden ja tyonhakijoiden henkilotietoja kasiteltaessa.
Tietosuojavaltuutettu maarasi yrityksen poistamaan tarpeettomat tiedot ja antoi huomautuksia puutteellisesta dokumentoinnista.

Seuraamusmaksun suuruus 12 500 euroa (paatos ei ole lainvoimainen).



CASE 4 - RISKIEN TUNNISTAMINEN, TIETOSUOJAPERIAATTEIDEN

LEXIA

NOUDATTAMINEN JA VAIKUTUSTENARVIOINTI

Tapauksessa havaittiin useita vakavia puutteita riskien tunnistamisessa seka tietosuojan peruskysymyksissa, kuten rekisterdityjen

informoinnissa, dokumentoinnissa ja henkilStietojen kasittelyn roolien maarittelyssa.

Taksi Helsinki oli ottanut takseissa kayttoonsa aanta ja kuvaa tallentavan kameravalvontajarjestelman, mutta ei ollut arvioinut
henkilGtietojen kasittelyyn liittyvia riskeja ja vaikutuksia ennen jarjestelman kayttoonottoa.

Takseissa olevissa ilmoituksissa ei kerrottu aanen tallentamisesta tai siita, mista asiakkaat olisivat voineet saada tiedon. Taman vuoksi
yhtion ei katsottu informoineen henkilotietojen kasittelysta tietosuojalainsaadannon edellyttamalla tavalla.

Yhtio ei ollut kertonut kanta-asiakasohjelman yhteydessa suoritetusta automaattisesta paatoksenteosta ja profiloinnista
tietosuojaselosteessaan. Tietojen ei voitu katsoa olevan rekisteroityjen helposti saatavilla.

Adnitietojen késittely ei mydskaan ollut tietosuoja-asetuksen tietojen minimoinnin periaatteen mukaista.
Oikeutetun edun kayttoa kasittelyperusteena ei oltu dokumentoitu

Yhtion olisi tullut tehda tietosuojaa koskeva vaikutustenarviointi turvakameravalvonnasta, sijaintitietojen kasittelysta seka kanta-
asiakasohjelman yhteydessa harjoitetusta automaattisesta paatoksenteosta ja profiloinnista.

Apulaistietosuojavaltuutettu maarasi korjaavia toimenpiteita, kuten dokumentoimaan oikeutetun edun kasittelyperusteena ja laatimaan
vaikutustenarvioinnin.

Seuraamusmaksun suuruus 72 000 euroa (paatos ei ole lainvoimainen).
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CASE 6 - SAHKOINEN SUORAMARKKINOINTI
JA REKISTEROIDYN OIKEUDET

Tapauksessa yritys oli ldhettanyt sahkoisia suoramarkkinointiviesteja ilman ennalta annettua suostumusta. Lisaksi yritys ei ollut noudattanut

rekisterdidyn oikeuksia, silla yritys ei ollut vastannut rekisteroityjen oikeuksia koskeviin pyyntdihin tai toteuttanut niita, eika se pystynyt osoittamaan

kasitelleensa henkildtietoja lainmukaisesti.

Suoramarkkinointiviesteja oli I1dhetty ilman ennakkolupaa. Lisdksi osa vastaanottajista oli pyytanyt suoramarkkinoinnin lopettamista, mutta he olivat

kielloista huolimatta saaneet markkinointiviesteja.
* Tietosuoja-asetuksen mukainen vastustamisoikeus suoramarkkinointiin ei ollut toteutunut.

Rekisterinpitdja oli katsonut kohdistaneensa sahkoista suoramarkkinointia yhteisdihin, jolloin sahkdisen viestinnan palveluista annetun lain mukaan
sdhkdiseen suoramarkkinointiin ei olisi vaadittu ennalta annettua suostumusta. Rekisterinpitajan olisi tullut selvittaa kyseisen henkilon asema

yrityksessa ja arvioida, liittyykd suoramarkkinointi olennaisesti henkilon tyotehtaviin.
* Rekisterinpitajan olisi pitanyt pyytaa suostumus rekisteroidylta sahkoiseen suoramarkkinointiin.

Lisaksi muihin rekisterdidyn oikeuksia koskeviin pyyntdihin ei ollut vastattu ilman aiheetonta viivetta ja enintaan kuukauden kuluessa pyynnon
vastaanottamisesta. Rekisterinpitdja ei ollut mydskaan toteuttanut pyyntdja (tai ei pystynyt osoittamaan tatd)

Apulaistietosuojavaltuutettu antoi yritykselle huomautuksen henkilotietojen kasittelysta ilman suostumusta seka rekisterdidyn oikeuksien
laiminlyOmisesta ja toteuttamatta jattamisesta. Lisaksi rekisterinpitaja velvoitettiin korjaamaan toimintatapansa yhteisolle kohdistetun

suoramarkkinoinnin osalta seka maarattiin toteuttamaan rekisteroidyn oikeudet tietosuoja-asetuksen mukaisesti.

Seuraamusmaksun suuruus 7000 euroa (paatds ei ole lainvoimainen).



CASE 7 - SUOSTUMUS EVASTEIDEN KAYTTOON

* Tapauksessa yritys ilmoitti evasteiden kaytosta verkkosivustonsa evastebannerin kautta.
Yritys ilmoitti keraavansa tietoja yritykselle seka kolmansille osapuolille palveluiden
kaytosta ja kayttajien IP-osoitteista, jotta palveluita voidaan personoida ja mainontaa
kohdentaa.

* Apulaistietosuojavaltuutettu katsoi, etteivat vapaaehtoisen suostumuksen edellytykset

tayty annettaessa suostumusta bannerin kautta. Suostumuksesta kieltaytyminen tai

peruuttaminen tulee olla yhta helppoa kuin suostumuksen antaminen. Aktiivisena ja

nimenomaisena tahdonilmaisuna ei voida pitaa sita, etta kayttajalle kerrottiin

mahdollisuudesta kieltaa evasteiden tallentaminen ja kaytto selainasetuksista.

* Suostumusta ei voida antaa siten, ettad kayttaja jattaa tekematta muutoksia
selainasetuksiinsa, silla kayttajalla on oltava tilaisuus valita, hyvaksyyko vai hylkaako han

suostumusta koskevat ehdot.

* Suostumuksen voi antaa erilaisilla tavoilla, mutta patevaa suostumusta ei voi antaa
vaikenemalla, valmiiksi rastitetuilla ruuduilla tai jattamalla jokin toimi toteuttamatta.

* Apulaistietosuojavaltuutettu maarasi yrityksen muuttamaan toimintatapojaan
suostumuksen keraamisessa tietosuoja-asetuksen mukaisiksi.

e Paatos ei ole lainvoimainen.
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HENKILOTIETOJEN SIIRTAMINEN EU/ETA:N ULKOPUOLELLE
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HENKILOTIETOJEN SIIRTAMINEN EU/ETA:N ULKOPUOLELLE

SUOJAN RIITTAVYYTTA
KOSKEVA PAATOS

Euroopan komission tietosuojan
riittavyytta koskeva paatos
(Argentiina, Kanada, Israel,

Japani, Uusi-Seelanti, Sveitsi,
Uruguay
Privacy Shield -mekanismi

LEXIA

ASIANMUKAISET

SUOJATOIMET

Mallisopimuslausekkeet (SCCs)

Yrityksia sitovat saanndt (BCR)

Hyvaksytyt kdytdnnesdaannot /
sertifikaatit

POIKKEUKSET

Nimenomainen suostumus
Sopimusliitdnndinen (tai
sopimuksentekoa edeltava
valttdmattomyys)
Valttamattomyys elintarkeiden
etujen suojaamiseksi
Valttamattomyys oikeudellisten
vaateiden vuoksi



Henkilotietojen siirto
Yhdysvaltoihin vastatuulessa

e Euroopan unionin tuomioistuin (EUT) antoi
heindkuussa 2020 ratkaisun koskien
tietosuojaa ja henkilotietojen siirtoa
Yhdysvaltoihin ("Schrems II”).

* EUT:n ratkaisun mukaan Yhdysvaltojen
kanssa sovittu Privacy Shield- jarjestelma ei
tayta tietosuoja-asetuksessa asetettuja
vaatimuksia.

 Henkilotietojen siirtaminen Privacy Shield-
jarjestelman perusteella ei ole sallittua
16.7.2020 lahtien.

* Tuomioistuin otti ratkaisussa kantaa myos
mallisopimuslausekkeisiin henkilotietojen
siirtojen perusteena kolmansiin maihin.

LEXIA
CONFIDENTIAL 2020




HENKILOTIETOJEN SIIRTO YHDYSVALTOIHIN VASTATUULESSA

LEXIA

Henkilotietojen siirto mallisopimuslausekkeita hyodyntaen on edelleen sallittua.

Mallisopimuslausekkeiden kayttoa sellaisenaan ei kuitenkaan valttamatta voida nahda riittavana
ratkaisuna.

Arvio tietosuojan toteuttamisesta tulisi tehda tapauskohtaisesti huomioiden kohdemaan
lainsaadanto ennen mallisopimuslausekkeiden kayttoa.

Euroopan tietosuojaneuvosto on korostanut Schrems lI- ratkaisun jalkeisessa kannanotossaan
myOs sita, etta ensisijainen vastuu tietosuojan tason varmistamisesta on henkilotietoja siirtavalla
taholla.

Henkilotietojen siirto on keskeytettava tai lopetettava, jos yritys toteaa, ettei asianmukaisia
suojatoimia ja riittavan tietosuojan tasoa voida varmistaa.

Privacy Shield -jarjestelyn kumoamisen myota tulee varmistaa, etta henkilotietojen siirto perustuu
jatkossa johonkin muuhun suojamekanismiin.
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MITA TULISI TEHDA NYT?

Kay lapi sopimuskumppanit ja palveluntarjoajat sen selvittamiseksi, mitka naista tahoista siirtavat
henkilGtietoja Yhdysvaltoihin tai muutoin kasittelevat niita siella.
* Henkilotietojen siirroksi luokitellaan myos paasyn tarjoaminen henkilotietoihin Yhdysvalloista tai pelkka passiivinen
sailyttaminen Yhdysvalloissa. Tietosuojalainsaadannon mukainen henkilotietojen maaritelma on hyvin laaja.

Selvita, perustuuko tietojen siirto Privacy Shield -menettelyyn vai johonkin muuhun tietosuoja-
asetuksen mukaiseen suojamekanismiin.

Siirry Privacy Shield -menettelysta muihin tietosuoja-asetuksen suojamekanismeihin, kuten
mallisopimuslausekkeisiin ja mahdollisesti tarvittaviin lisatoimenpiteisiin.

* Keskustele tarvittavista lisatoimenpiteista Yhdysvalloissa henkilGtietojen kasittelevan sopimuskumppanisi kanssa.

Huomioi, etta muutokset tietojen siirtoja koskeviin menettelyihin voivat edellyttaa muutoksia
esimerkiksi asiakassopimuksiin.

Paivita tietosuojaselosteet ja muu tietosuojainformaatio.

* HenkilGtietojen siirtamisestd Euroopan talousalueen ulkopuolelle ja siirroissa kaytetyistd suojamekanismeista on
informoitava kasittelyn kohteena olevia rekisterdityja.

Seuraa viranomaisten ohjeistuksia asian suhteen.
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LISATIETOJA

* Euroopan tietosuojaneuvoston vastauksia yleisimpiin
Kysymyksiin Schrems Il -tuomiosta

* Yhdysvaltojen kauppaministerion lausunto henkilotietojen

siirrossa edellytettavista lisatoimenpiteista
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https://edpb.europa.eu/sites/edpb/files/files/file1/20200724_edpb_faqoncjeuc31118_en.pdf
https://www.commerce.gov/about/letter-deputy-assistant-secretary-james-sullivan-schrems-ii-decision?mkt_tok=eyJpIjoiTkdNMlpEZzNObVkxWkdaaiIsInQiOiJNd3pkeW9iR1E5K3FHXC9rQzg2bDJTRU1qNDY2Ylp6dHloK0FyRXJuckNaUWJDTWVCSWN0NkxacUlET2lcL0xSeHdIU0E5dGRIQ0RPY0Y0YkRQYjdoaEdyVTN1VXFxNEtzdVwvVG4zXC91UXFlekViRzcraHRCSkJGbUt2bUZmMGlWQk8ifQ%3D%3D

LEXIA ASIANAJOTOIMISTO

MARKUS MYHRBERG VILLE KUKKONEN
+358 40 5055343 +358 40 7456784
markus.myhrberg@lexia.fi ville.kukkonen@lexia.fi
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